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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant des produits Zabbix 

Numéro de Référence 56861509/25 

Date de Publication 15 septembre 2025 

Risque          Important 

Impact      Important 
         

Systèmes affectés   
   

 Zabbix Server version 6.4.x antérieures à la version 6.4.19 

 Zabbix Server version 6.0.x antérieures à la version 6.0.34 

 Zabbix Server version 7.0.x antérieures à la version 7.0.4 

 Zabbix Agent 2 smartctl plugin versions 7.2.x antérieures à la version 7.2.5 

 Zabbix Agent 2 smartctl plugin versions 7.0.x antérieures à la version 7.0.11 

 Zabbix Agent 2 smartctl plugin versions 6.0.x antérieures à la version 6.0.40 

 Zabbix Agent 2 smartctl plugin versions 5.0.x antérieures à la version 5.0.47 

 Zabbix API versions 7.2.x antérieures à la version 7.2.8 

 Zabbix API versions 7.0.x antérieures à la version 7.0.14 

 

Identificateurs externes 

 

 CVE-2025-27234 CVE-2025-27240 CVE-2025-27233 CVE-2025-27238 

 

Bilan de la vulnérabilité    

 
Zabbix annonce la disponibilité d’une mise à jour de sécurité permettant la correction  de Quatre 

vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut 

permettre à un attaquant distant s’injecter du code SQL, d’exécuter du code arbitraire, de contourner 

des mesures de sécurité ou d’exécuter d’accéder à des données confidentielles. 
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Solution   
 

Veuillez se référer aux bulletins de sécurité de Zabbix  pour installer les mises à jour. 

 

Risque   

 

 Injection de code SQL 

 Exécution de code arbitraire 

 Contournement de mesures de sécurité 

 Accès à des données confidentielles 

 

 

 Référence  
 

Bulletins de sécurité de Zabbix : 

 https://support.zabbix.com/browse/ZBX-26985 

 https://support.zabbix.com/browse/ZBX-26986 

 https://support.zabbix.com/browse/ZBX-26987 

 https://support.zabbix.com/browse/ZBX-26988 
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